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Research on Hiding Techniques for Acoustic Signals by Embedding





　Watermarking techniques, with which we can embed copyright information without degrading 
content quality, have been developed in order to track illegal copies of image or audio contents. By 
development of robust embedding techniques against data compressions and analogue conversions, we 
can extract embedded information just by photographing images or recording sounds from a 
loudspeaker with our mobile phones. These advanced technologies are expected as a novel 
advertisement media. However, as illegal copy actions cannot be suppressed by a watermarking 
technique itself, researches on embedding copy-disturbance noises have also begun. The embedded 
copy-disturbance noises can be visible or audible by giving the content some changes such as analogue 
conversion with copy actions, and we can suppress distribution of illegally copied products. In this 
paper, we will overview fundamental information hiding techniques for audio signals. Then we present 
the other types of hiding researches on embedding secondary audio signals and copy-disturbance 
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リングされた正負符号付きの多値配列になっている。例えば、音楽ＣＤの場合、44.1kHz の
サンプリング周波数でステレオＬＲの２チャンネルの音楽信号が各々 16bits でサンプリング
され、Windows では WAV 形式ファイル、Mac では AIFF 形式ファイルで保存される。図２
の例では、16 ビットの A1 から A8 の最初の８個のサンプルが図示されているが、音楽ＣＤの
場合、奇数番目のサンプルがＬチャンネル、偶数番目のサンプルがＲチャンネルとなる。こ









































































































































術の開発に着手した当時（2005 年頃）はスマートフォンが普及しておらず 2G から 3G 携帯
電話への移行時期であったため、電子透かしを抽出する携帯端末として 3G携帯電話にフォー
カスを当てた。また、この当時スマートフォンと同等な処理能力をもつ携帯端末として、
Windows Mobile を搭載したＰＤＡ(Personal Digital Assistant)、任天堂ＤＳがあり、これら
も電子透かし抽出の実験に使用した。
３．１．　３Ｇ携帯電話で非接触抽出可能な音楽電子透かし技術の開発要件











































































































































































0000  0000  0000  0001
0000  0000  0000  1111
0000  0000  0011  0011
0000  0000  0101  0101
0000  0000  0101  1011
0000  0000  1001  1101
0101  0111  0101  1011
0101  1010  1111  1111
0110  1111  1110  1111
1111  1111  1111  1111
・・・・・
???????





















































































































































































































































話側の Java アプリへ返送する。これにより、携帯電話側は取得された URL のサイトへ接続
できる。本システムを試作した結果、携帯電話からサーバーへ動画ファイルを伝送する時間
がネックになることが判明し、ダミーの映像フレームを伝送する時間が予想外に冗長であっ
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分の強度差を大きめにする強い埋め込み H と、強度差を小さめにする弱い埋め込み L の２
種の埋め込みパターンを用いて、音響信号の左右のチャンネルに異なる符号を埋め込むよう
にした事例が図８である。図８で、L チャンネル側には、８ビット符号Ｃ６ "11000110" が埋
め込み強度パターン "HHHLHLHH" というモードで埋め込まれており、Rチャンネル側には、
８ビット符号９３"10010011" が埋め込み強度パターン "HLHHHHHL" というモードで埋め込
まれている。このように埋め込まれたステレオ音響信号を２つのスピーカで再生すると、携





































































1 1       0       0        0       1        1       0
H     H      H       L       H      L        H      H       
埋込みビット
埋込み強度
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フラジャイル ロバスト 更なるロバスト ノイズハイディング
妨害雑音
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を行うと、Fs/2 を超える成分が Fs/2 を中心に折り返され、Fs/2 以下の信号成分に重畳される。








ンプリング周波数 Fs でサンプリングされ、Fs/2 以上の信号成分はない。ここで、副音響信
号に対して、Fs/4 ～ Fs/2 の信号成分を削除し、Fs/4 以下の低域の信号成分を Fs/4 を対称軸
に高域へ折り返し、原音信号の Fs/4 ～ Fs/2 の信号成分に重畳したものが同図右上である。
原音信号には Fs/4 ～ Fs/2 の信号成分が残っているため、右半分では２種のスペクトル成分
を重ねて表示しているが、実際には複素ベクトルで加算される。この合成信号を再生すると、
Fs/4 ～ Fs/2 の高域にノイズが重畳された状態になるが、副音響信号の振幅を事前に弱くし
ておけば聴取困難になる。この右上の合成信号に対して、サンプリング周波数 Fs/2 で再サ
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　図１４は狭帯域スクランブル処理によるコピー妨害雑音の具体的作用例を示す。図１４に
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